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Polskie prawo karne wobec zagrozen terrorystycznych

dr hab. Aneta Michalska-Warias, prof. nadzw., Katedra Prawa Karnego
i Kryminologii, Wydziat Prawa i Administracji, UMCS w Lublinie

Terroryzm formalnie rozpoznawany jest przez polskie prawo karne od 2004 r.
Rozwigzania antyterrorystyczne wprowadzane do kodeksu karnego z 1997 r. byly
poczgtkowo dosc¢ skromne, jednak z czasem ulegly — przede wszystkim pod wptywem
prawa Unii Europejskiej — znacznemu rozszerzeniu, tak ze obecnie polskie prawo
karne zasadniczo wydaje sie umozliwia¢ prawidtowg reakcje na rézne przejawy
dziatalnosci terrorystycznej. Obok specjalnej kategorii przestepstw o charakterze
terrorystycznym funkcjonujg takze typy przestepstw, w ktérych opisie taki
terrorystyczny element pojawia sie wprost. Sg to: finansowanie terroryzmu z art.
165a k.k., rozpowszechnianie tresci moggcych utatwi¢ popelnienie przestepstwa
o charakterze terrorystycznym (art. 255a & 1 k.k.), tzw. szkolenie terrorystyczne
(art. 255 & 2 k.k.), udzial w zorganizowanych strukturach terrorystycznych,
zaktadanie ich lub kierowanie nimi (art. 258 & 2 i 4 k.k.) oraz przekraczanie granicy
Rzeczypospolitej Polskiej w celach terrorystycznych (art. 259a k.k.). Rozwigzania te
stanowig w znacznej mierze wyraz spelniania prawa unijnego i miedzynarodowego
w zakresie zwalczania terroryzmu, a ich szczegétowa analiza wykazuje, ze przyjete

konstrukcje nie zawsze dadzg sie tatwo zastosowac w praktyce.
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Polish criminal law and the threat of terrorism

Terrorism has been formally recognised by Polish criminal law since 2004. Anti-
terrorist solutions introduced into the Criminal Code of 1997 were at first quite
modest, yet in time they started to visibly expand, mainly due to the influence of
the European Union law, so that at present the Polish criminal law seems to provide
a generally proper reaction to different aspects of terrorist activity. Alongside the
special category of offences of a terrorist character, there are types of offences
whose description contains such a terrorist element. Theses include: financing
of terrorism from Article 165a of the Criminal Code), spreading of content that
may facilitate the commission of an offence of a terrorist character (Article 255a
&1 of the Criminal Code), the so called terrorist training (Article 255a § 2 of the
Criminal Code), participation in organised terrorist structures, establishing such
structures and directing them (Article 258 § 2 and 4 of the Criminal Code) and
crossing the border of the Republic of Poland for terrorist purposes (Article 259a
od the Criminal Code). These solutions reflect, to a great extent, the need to fulfil
the obligations stemming from the UE and international law and their detailed
analysis demonstrates that the adopted constructions are not always easy to apply

in practice.

14



IV Ogélnopolska Konferencja Naukowa ,, Terroryzm — zagrozenia, prewencja, perspektywy"
Lublin, 21 lutego 2020 r., Wystgpienia Gosci Honorowych

Systemowe podejscie
do przeciwdzialania terroryzmowi w Polsce

prof. dr hab. Waldemar Zubrzycki, Wydziat Bezpieczeristwa i Nauk Prawnych,
Wyzsza Szkota Policji w Szczytnie

Zagrozenie Polski terroryzmem nalezy uzna¢ za realne, a przeciwdziatanie
mu i reagowanie na jego przejawy wymaga podejscia systemowego,
pozwalajgcego na wykorzystanie wszelkiego dostepnego potencjatu. Na
system antyterrorystyczny RP sktadajg sie obowigzujgace w Polsce akty prawne,
dotyczace przeciwdzialania zjawisku terroryzmu w jego zrdéznicowanych
postaciach; zbiér posiadajgcych odpowiednie uprawnienia i kompetencje
stuzb i instytucji, powotanych do rozpoznawania zagrozen, przeciwdziatania
im i ich zwalczania; a takze Swiadome zagrozen spoteczenstwo, aktywnie
uczestniczgce w minimalizowaniu zagrozen o takim charakterze. Fundamentem
jego istnienia jest wspoélistnienie zréznicowanych i wspoétzaleznych podmiotéw,
zmierzajgcych do osiggniecia wspdlnego celu, to zas oznacza, ze ich dziatalnos¢
musi by odpowiednio skoordynowana, aby — z jednej strony — realizowane przez
nie zadania nie byly powielane, z drugiej za§ — aby nie wystepowaly obszary,
w ktérych zadnemu z nich nie przypisano specjalistycznych kompetencji. Polski
system antyterrorystyczny zbudowany jest zatem w oparciu o hierarchiczng,
tréjpoziomowsq strukture, w ramach ktorej skoordynowane odgérnie stuzby,
formacje i inne instytucje realizujg przypisane im ustawowo zadania, dysponujgc
przy tym zaréwno precyzyjnie wskazanym zakresem odpowiedzialnosci i roli, jakg
petni¢ majg w przypadku dziatan realizowanych wspdlnie, jak tez narzedziami
prawnymi, okres§lajgcymi ramy ich funkcjonowania. Opiera sie on réwnocze$nie
na kilku ptaszczyznach, w ramach ktérych zestawione sg rézne grupy podmiotéw,
podejmujgcych rézne dziatania w oparciu o inne procedury. Spoiwem, ktére je tgczy
jest okreslony cel dziatania, w tym przypadku przeciwdziatanie wszelkim formom

zagrozen terrorystycznych.
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Analiza historycznych przykladéw bioterroryzmu
jako potencjalne metody ich eliminacji w przyszlosci

Justyna Kué, gimbus656@gmail.com, Koto Naukowe przy Katedrze i Zaktadzie
Farmacji Fizycznej, Wydziat Nauk Farmaceutycznych Slgskiego Uniwersytetu
Medycznego w Katowicach

Wojciech Rogoz, wrogoz@sum.edu.pl, Koto Naukowe przy Katedrze i Zaktadzie
Farmacji Fizycznej, Wydziat Nauk Farmaceutycznych Slgskiego Uniwersytetu
Medycznego w Katowicach

Matgorzata Maciqzek-Jurczyk, Slgski Uniwersytet Medyczny

Od wiekéw w walce miedzy réznymi stronnictwami, wykorzystywane byty
metody mniej lub bardziej podobne do tych, jakie obecnie stosujg ludzie zwani
terrorystami. Dla pelnego zrozumienia zagrozenia ze strony bioterroryzmu,
konieczne jest poznanie jego przejawdw, ktére miaty miejsce na kartach historii,
a takze jego skutkow, jakie wywarty na ludzko$¢ i jakie miaty konsekwencje dla
zdrowia publicznego. Bioterroryzm definiowany jest jako nielegalne wykorzystanie
czynnikow biologicznych, aby osiggna¢ konkretne cele, miedzy innymi zastraszy¢
ludnosci cywilnej czy tez w celach politycznych, ekonomicznych, religijnych,
a nawet osobistych. Do czynnikéw razenia mozna zaliczy¢ mikroorganizmy,
bakterie, grzyby, toksyny, trucizny ro$linne. Drobnoustroje chorobotwdrcze
mogg by¢ przenoszone za pomocg pociskow rakietowych, bomb lotniczych,
pojemnikéw czy przesytek listowych. Celem jest czesto wymuszenie na rzadzie
pewnych okres$lonych dziatan czy zakldocenie stabilno$ci w spoleczenistwie,
a moze sie to dzia¢ poprzez zanieczyszczenie zywnosci czy wody, co moze
wywota¢ Smier¢. Ataki bioterrorystyczne majg z reguly $cisle okreslone cechy,
natomiast kluczowym czynnikiem z nimi zwigzanym jest bron biologiczna.
Znanych jest wiele metod prewencji, pozwalajgcych na unikniecie zagrozenia ze
strony bioterroryzmu. Wspétpraca miedzy o§rodkami badawczymi, specjalistami
z zakresu bezpieczeristwa i formacjami policyjnymi moze przyczyni¢ sie do
zminimalizowania zagrozenia.
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Analysis of historical examples of bioterrorism
as potential methods for their elimination in the future

For centuries, methods more or less similar to those currently used by people
called terrorists have been used in battles between different parties. For
a full understanding of the threat of bioterrorism, it is necessary to know its
manifestations that took place on the pages of history as well as its effects on
humanity and what the consequences were for public health. Bioterrorism is
defined as the illegal use of biological factors to achieve specific goals for example
to intimidate civilians or for political, economic, religious and even personal
purposes. Factors of destruction include microorganisms, bacteria, fungi, toxins,
and plant poisons. Pathogenic microorganisms can be transmitted using missiles,
air bombs, containers or letter-post items. The goal is often to force some specific
actions on the government or to disrupt stability in society and this can happen by
contaminating food or water which can cause death. Bioterrorist attacks usually
have specific characteristics while biological weapons are a key factor associated
with them. Many prevention methods are known to avoid the threat of bioterrorism
which allow for avoid the threat of bioterrorism. Cooperation between research

centers, security specialists and police formations can help to minimize the threat.
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Bioterroryzm - realne zagrozenie dla swiata XXI w.

Mikotaj Schulz, miksza66@gmail.com, Koto Naukowe ,,Bezpiecznik”, Wyzsza Szkota
Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdynia

Nikoletta Gwizd, nikoletta.gwizd@wp.pl, Koto Naukowe , Bezpiecznik”, Wyzsza
Szkota Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni

Mikolaj Zegadtowicz, zegal1232@wp.pl, Koto Naukowe ,,Bezpiecznik”, WyzZsza Szkota
Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni

Bron biologiczna. Jedna z najbardziej tajemniczych, podstepnych i masowych
metod zaglady, wymyslonych przez ludzkg wyobraznie. Poczgtkami siega
dziejow Aleksandra Macedorniskiego i stosowana jest do wspodtczesnych czaséw.
Trudna do wykrycia, zabijajagca po cichu i mozliwa do rozprzestrzenienia
praktycznie w kazdych warunkach wystepujacych na Ziemi. Biologia jako nauka
wykorzystana do celéw organizacji terrorystycznych, moze przynie$¢ S$wiatu
ogromne spustoszenie. No$nikiem czynnika biologicznego mogg by¢ praktycznie
kazde tadunki wybuchowe, ale takze i inne no$niki, dzieki ktérym mozna rozsia¢
material w przestrzeni publicznej np. Przy pomocy aerozoli. Metody takie sg
relatywnie tanie - koszt zwigzany z atakiem biologicznym 1 km? to ok. 1$, mato
skomplikowane i mozliwe do uzycia w domowych warunkach. Nawet sladowe iloSci
substancji, mogg objgé zarazg ogromne obszary. Najnowszym przyktadem jest
gorgczka krwotoczna Ebola, ktéra kilka lat temu zbierata w Afryce swoje Smiertelne
zniwo. Dlaczego natomiast uzycie takich skrajnych metod nie jest powszechne?
Biologia sie zmienia. Mutuje. Ksztatci mechanizmy uodparniajgce. To, co zostatoby
wypuszczone z metaforycznej ,,Puszki Pandory”, mogtoby zmieni¢ sie i nawet nie
przypominaé sobg tego, co zostalo uwolnione pierwotnie. Dobitnie ukazuje to
amerykanska ,,Operation Dark Winter”. Zapanowanie nad skutkami uzycia broni

biologicznej jest ogromnym wyzwaniem dla Stuzb Publicznych.
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Bioterrorism - real threat for the world of 215 century

Biological weapon. One of the most mysterious, deceitful and mass methods
of destruction, invented by human imagination. It dates back to the history of
Alexander of Macedonia and is applied to modern times. Difficult to detect, silently
killing and spreadable in virtually all conditions on Earth. Biology as a science used
for the purposes of terrorist organizations can bring great havoc to the world. The
carrier of the biological agent can be virtually any explosive charge, but also other
carriers that can be used to spread material in public spaces, e.g. with the help
of aerosols. Such methods are relatively cheap - the cost associated with a 1 km?
biological attack is about $1, not very complicated and possible to use in home
conditions. Even trace amounts of the substance can spread to huge areas. The
latest example is the Ebola hemorrhagic fever, which was taking its deadly toll
a few years ago in Africa. Why, however, the use of such extreme methods is not
common? Biology is changing. Mutates. It educates immunizing mechanisms.
What would be released from the metaphorical ,,Pandora’s Box” could change and
not even resemble what was originally released. This is clearly demonstrated by the
American ,,Operation Dark Winter”. Controlling the effects of biological weapons

is a huge challenge for Public Services.
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Bron biologiczna
jako narzedzie terroru Panstwa Islamskiego

Piotr Niepokdj, piotr.niepokoj22@gmail.com, Biotechnologia, Wydziat Nauk Scistych
i Nauk o Zdrowiu, Katolicki Uniwersytet Lubelski Jana Pawta II, www.kul.pl

Celem pracy bylo przedstawienie zagrozenia wynikajgcego z wykorzystania
broni biologicznej jako narzedzia terroru. Opisano definicje broni biologiczne;j.
W opracowaniu wymieniono i scharakteryzowano poradniki publikowane
przez sympatykéw tzw. Panstwa Islamskiego. Poradniki te zawieraty metody
przygotowania oraz izolacji bakterii, wiruséw i toksyn, ktére mozna wykorzystac
jako brori masowego razenia. Instrukcje przygotowania oraz okreslone typy broni
biologicznejpochodzityzgrupyAlebdal-FagirMedia.Wskrocieopisanoposzczeg6lne
rodzaje bakterii, wiruséw i toksyn. Wsréd nich wyrézniono szczepy bakterii:
Salmonella typhi, Vibrio cholerae, Clostridium botulinum, Bacillus anthracis. Posrod
wirusow wymieniono Hantawirusy. W skrécie opisano toksyny takie jak toksyna
botulinowa i histamina. Oméwiono objawy zakazenia wcze$niej wymienionymi
bakteriami i wirusami oraz objawy zatrucia toksynami. Scharakteryzowano
sposoby wykorzystania broni biologicznej w praktyce. Niniejsze opracowanie
pozwala lepiej zrozumie¢ zagrozenie wynikajgce z przygotowania i uzycia broni
masowego razenia. Umozliwia to kreowanie nowych metod zapobiegawczych oraz
wdrozenia odpowiednich srodkéw ostroznosci, ktére pozwolg na kontrolowanie

miejsc najbardziej narazonych na atak przy uzyciu broni biologicznej.
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Biological weapon as a tool of Islamic State terror

The purpose of this report was description of dangers that come from use of
biological weapons. The definition and types of biological weapons has been
discussed. Mass destruction weapons manuals that come from unofficial Islamic
State’s Internet group have been described. In this report, materials collected
from group Alabd al-Faqir Media have been shown. Manuals described methods
of bacteria, viruses and toxins isolation, that could be used as a biological weapon.
Mentioned bacteria included Salmonella typhi, Vibrio cholerae, Clostridium
botulinum and Bacillus anthracis. Mentioned viruses included Hantaviruses. Toxins
like botulinum toxin and histamine have been discussed. Symptoms of infection
and poisoning on human body have been described shortly. Biological weapons
application and methods of usage have been discussed. This presentation allows to
better understand dangers of use of biological weapons. It could help to implement
new methods of prevention against biological warfare on mass scale. It could also
help to understand how important is protection of places which are particularly

vulnerable to biological attacks.
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Cyberterroryzm - potrzeba regulacji?

Magdalena Matusiak-Frqcczak, MFracczak@wpia.uni.lodz.pl, Katedra
Europejskiego Prawa Konstytucyjnego, Wydziat Prawa i Administracji, Uniwersytet
Lodzki

Terroryzm przybiera rézne formy, nie ma juz tylko postaci atakéw zbrojnych
na zycie i zdrowie. Taki stan rzeczy wynika z wielu czynnikéw, rowniez z rozwoju
technologii. W tym kontekscie, jedng z form terroryzmu, ktéra budzi w ostatnim
czasie zainteresowanie ze strony doktryny czy réznych organdéw miedzynarodowych
i krajowych, jest cyberterroryzm.

Przygotowane wystgpienie bedzie miato na celu wskazanie, czy ta postac
terroryzmu wymaga ingerencji prawodawczej na szczeblu miedzynarodowym
badz krajowym. Punktem wyj$ciowym bedzie okreSlenie, czym tak naprawde jest
cyberterroryzm, przedstawienie, kto oraz w jakich okolicznosciach popetia akt
cyberterroryzmu oraz odroznienie cyberterroryzmu od zwyklego propagowania
tresci terrorystycznych w Internecie. Konkluzjg tej czesci bedzie wskazanie,
czy akty cyberterroryzmu mieszczg sie w aktualnie obowigzujgcych definicjach
terroryzmu.

Nastepnie zostanie podjeta proba okreslenia, czy i jakie aspekty cyberterroryzmu
wymagajg utworzenia dalszych, bardziej precyzyjnych regulacji majgcych na celu
prewencje, zwalczanie oraz karanie sprawcow cyberterroryzmu. Ponadto konieczne
bedzie wskazanie, jaka bedzie relacja pomiedzy takimi przepisami, a innymi
regulacjami, jak chociazby w dziedzinie ochrony praw cztowieka.

Rekapitulujgc, publikacja bedzie miata na celu wypunktowanie korzysci i wad
poszczegdlnych podejs¢ do zwalczania cyberterroryzmu oraz zaproponowanie

kierunku zmian zmierzajgcych do skutecznej walki z tym zjawiskiem.
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Cyberterrorism — a need for lawmaking?

Terrorism has different forms, it consists no longer solely on armed attacks
on life and health. This results from many factors, including the development
of technology. Therefore, cyberterrorism is one of the forms of terrorism that is
a subject of a huge debate in legal doctrine and within national and international
bodies.

The paper will aim at indicating, whether this form of terrorism requires creating
a new legislation on international or national level. The starting point for further
deliberations will be defining what cyberterrorism actually is. It will be presented
who and in what circumstances perpertrates an act of cyberterrorism and what
differenciates cyberterrorism from a mere propagation of terrorism contents
in the Internet. The conclusion of this part will be indicating whether acts of
cyberterrorism fall within currently applicable definitions of terrorism.

Next the paper will try to discuss, if and what aspects of cyberterrorism require
creating of further, more detailed regulations aiming at prevention, combatting and
punishing of perpetrators of acts of cyberterrorism. Moreover, it will be necessary
to indicate the relationship between these regulations and other laws, including
those in the area of human rights protection.

To sum up, the paper will aim at pointing out pros and cons of each of approaches
to combatting cyberterrorism and proposing a direction of changes the purpose of

which is effective combatting of this phenomenon.
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Ekoterroryzm - realne zagrozenie XXI wieku

Krzysztof  Supinski, krzysztof.supinski@wat.edu.pl,  Instytut  Organizacji
i Zarzqdzania, Wydziat Bezpieczeristwa, Logistyki i Zrzqdzania, Wojskowej Akademii
Technicznej

Ekoterroryzm - zaliczany jest do terroryzmu millenarystycznego i jest dzietem
zbrojnych utopistéw przekonanych o tym, ze Swiat wspdtczesny jest kranicowo zty,
ze ludzkosci grozi kataklizm oraz ze adepci ugrupowania terrorystycznego zostali
wybrani celem stworzenia nowego i lepszego Swiata po nieuchronnej katastrofie
ekologiczne. Radykalne ruchy weganskie i ,ekologiczne” stajg sie coraz wiekszym
zagrozeniem dla bezpieczenstwa panstwa. Kazdego roku policje wielu panstw
odnotowuje coraz wiecej dzialan o charakterze terrorystycznym, dopuszczajg
sie ich pojedynczy ludzie ale i organizacje majgce na swoich sztandarach walke
o ochrone klimatu i prawa zwierzat. Dzialania te stanowig coraz wieksze zagrozenie
dla porzagdku prawnego i bezpieczenistwa obywateli. W wielu krajach dochodzi do
coraz wiekszej liczby atakéow na fermy hodowlane, gospodarstwa rolne, lesnikow
i mysliwych. Zdarzajg sie juz przypadki podpalen i atakéw z wykorzystaniem
materialéw wybuchowych. Dziatania tego typu powodujg coraz wieksze straty
gospodarcze ale tez powodujg powstanie dodatkowego zagrozenia dla ekosystemu

i utrudniajg zwalczanie epidemii ASF.
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Ecoterrorism - a real threat to the 215 century

Ecoterrorism — belongs to the millenarian terrorism and is the work of armed
utopists convinced that the modern world is extremely bad, that humanity is in
danger of disaster and that the adepts of a terrorist group were chosen to create
a new and better world after the inevitable ecological disaster. Radical vegan and
»ecological” movements are becoming a growing threat to national security. Every
year, the police of many countries record more and more terrorist activities, they
are committed by individual people but also organizations that have on their
banners the fight for climate protection and animal rights. These activities pose
a growing threat to the legal order and security of citizens. In many countries,
there are an increasing number of attacks on livestock farms, farms, foresters and
hunters. There are already cases of arson and attacks using explosives. These types
of activities cause more and more economic losses, but also create an additional

threat to the ecosystem and make it more difficult to fight the ASF epidemic.
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Ekoterroryzm i terroryzm srodowiskowy, jako zagrozenia
wynikajgce z narodzin swiadomosci ekologicznej

Weronika Skoczko, itf0@onet.pl, Wydziat Prawa i Administracji, Uniwersytet Gdariski

Jednym z najwiekszych, globalnych probleméw jest obecnie postepujgca

degradacja sSrodowiska naturalnego. Nieracjonalna gospodarka zasobami
naturalnymi i nieustanna produkcja, przyczynilty sie do zanieczyszczenia
i niszczenia Srodowiska. Jej skutkami jest zanikanie bioréznorodnosci, zmiany
klimatyczne, a takze wysoka szkodliwos¢ dla zdrowia i zycia cztowieka.
Wraz z postepujacg dewastacjg przyrody i zasobow naturalnych pojawita sie
ideologia okre§lana terminem ,ekologizm”. Jej postulaty nawotuja m.in. do
ograniczenia emisji toksycznych substancji, stosowania alternatywnych zrédet
energii, a takze ograniczenia konsumpcji. Ekologizmowi przypisuje sie obecnie
wiele trendéw i dziatan proekologicznych. Jednak jak kazda ideologia, ma réwniez
Swojg ciemng strone, okreslang ekoterroryzmem. Cztonkowie ekstremistycznych,
ekologicznych organizacji, prébuja w radykalny sposéb rozwigzywac problemy
zagrazajgce, w ich opinii Srodowisku. Czesto z uzyciem przemocy.

Innym rodzajem terroryzmu $ci$le skorelowanego ze S$rodowiskiem, jest
terroryzm S$rodowiskowy. Objawia sie dziataniami uderzajgcymi w ekosystemy
i $rodowisko naturalne w celu wywotania paniki mozliwymi konsekwencjami
ekologicznymi. Do grézb terrorystow nalezy miedzy innymi zniszczenie
elektrowni jgdrowych, czy degradacja nienaruszonych przez czlowieka obszaréw
natury. Przyktadem terroryzmu $§rodowiskowego jest m.in. katastrofa ekologiczna

spowodowana dziataniami Saddama Huseina w Kuwejcie.
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Ecoterrorism and environmental terrorism
as a threat due to the birth of ecological awareness

Nowadays, progressive degradation of the natural environment is one of the
biggest global problems. Irrational management of natural resources and ascending
production have contributed to environmental pollutions and destruction.
Disappearance of biodiversity, climate changes and civilization disease are effects
of environmental pollution. In response to progressing devastation of nature
and natural resources, an ideology called the ‘environmentalism’ appeared.
Environmentalism demand to reduce toxic emissions, use renewable energy and
reduce consumption. Environmentalism is currently associated to many trends and
pro-ecological activities. However, Environmentalism like other ideologies have
dark side, known as ecoterrorism. Members of extremist, ecological organizations
try to solve the ecological problems by using violence.

Another type of terrorism closely correlated with environment is environmental
terrorism.

Environmental terrorism is destruction, or the threat of destruction, of
the environment by groups, or individuals in order to intimidate or to coerce
governments or civilians. Terrorists threats include destruction of nuclear power
plants or degradation of natural areas intact by man. Their purpose is caused panic
with threat of possible ecological consequences. An example of environmental

terrorism is ecological disaster caused by Saddam Hussein in Kuwait.
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Hezbollah - rola i miejsce Partii Boga
w systemie politycznym Libanu

Patrycja Glogowska, pat.glogowska@gmail.com, Uniwersytet Wroctawski

Celem wystgpienia bedzie ukazanie miejsca Hezbollahu w systemie politycznym
Libanu. W prezentacji zostanie zawarta historia Partii Boga oraz jego droga do
czynnego udziatu w ksztaltowaniu polityki libaniskiej. W wystgpieniu zostanie
roéwniez przedstawione zjawisko glebokiego panstwa jakim mozna okresli¢
funkcjonowanie organizacji, uznawanej przez rzgd Stanéw Zjednoczonych jako
terrorystycznej. Dodatkowo zostanie ukazana relacja pomiedzy Hezbollahem
a jego mecenasem - Islamskg Republikg Iranu. Dziatanie Hezbollahu jest istotne
ze wzgledu na wybuch protestéw spotecznych w Libanie w 2019 roku. Partia Boga
jest jedng z trzech sit (poza Amal-em i FPM), ktére dgzg do uzyskania statusu
quo. Bojowki szyickie probujg walczy¢ z demonstrantami, skandujgcymi swe
zgdania w r6znych cze$ciach kraju. Dla Hezbollahu jest to wazna chwila, poniewaz
organizacja nie jest juz tak popierana jak kilka lat wczes$niej, a nowe wybory

mogtyby pomniejszy¢ ilos¢ przedstawicieli Partii w rzgdzie oraz parlamencie.
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Hezbollah - role and place of God’s Party
in Lebanon’s political system

The aim of the speech will be to show the place of Hezbollah in the Lebanese
political system. The presentation will include the history of God’s Party and its
path to active participation in Lebanese politics. The speech will also present
the phenomenon of a deep state, which can be described as the functioning of
an organization recognized by the United States government as a terrorist.
Additionally, the relation between Hezbollah and his patron, the Islamic Republic
of Iran, will be presented. Hezbollah’s action is important due to the outbreak of
social protests in Lebanon in 2019. God’s party is one of three forces (except Amal
and FPM) that are striving for the status quo. Shiite militias are trying to fight the
demonstrators who are chanting their demands in different parts of the country.
This is an important moment for Hezbollah because the organisation is no longer
as supported as it was a few years ago and the new elections could reduce the

number of Party representatives in government and parliament.
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Internet jako narzedzie cyberterroryzmu

Patrycja Zietala, patkaz1811@gmail.com, Wydzial Bezpieczetistwa Narodowego,
Akademia Sztuki Wojennej

Caloksztalt wystgpienia mial na celu przedstawienie Internetu jako
nieodzownego elementu funkcjonowania krajéw rozwinietych a co za tym idzie
ukazania zagrozen jakie niesie ze sobg powszechny dostep do Sieci. Postep
cywilizacyjny wywart wplyw na niemalze kazdy aspekt Zycia, poczawszy od
codziennej komunikacji, przez mozliwosci zarobkowania, skonczywszy na
optymalizacji mnogosci proceséw.

Podczas wystgpienia szczegétowej analizie poddany zostal Internet, w ktérym
swoje miejsce znalazly podmioty panstwowe, a organy Scigania Kkorzystajgc
z btyskawicznego przeptywu informacji, pozyskujg dane usprawniajgce przebieg
Sledztw oraz pozwalajg skutecznie Sciga¢ cyberprzestepcéw. Ze wzgledu na
powszechny dostep do wirtualnej sieci oraz relatywnie niskie koszty uzytkowania,
Internet sprzyja rozwojowi zagrozen godzgcych w bezpieczenstwo jednostki,
porzadku publicznego czy intereséw narodowych. latwos¢ uzytkowania,
mozliwo$¢ ukrycia wlasnej tozsamosci, a nawet lokalizacji, z ktérej wysytane
sg dane, sprawia ze teleinformatyczny skarb naszych czaséw jest jednoczes$nie
oazg Swiata przestepczego. Oszustwa finansowe, handel kwitngcy na wirtualnym
czarnym rynku czy cyberataki, stale wymuszajg nowe prawne regulacje, majgce na
celu zmaksymalizowanie bezpieczenstwa uzytkownikow.

W dalszej czesSci prezentacji poruszona zostata kwestia rodzajéw oraz mozliwosci
technologii wykorzystywanych do tego rodzaju przestepczosci, a wiec i wyzwan,

przed jakimi stajg instytucje wyspecjalizowane w walce z cyberterroryzmem.
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Internet as a tool of cyberterrorism

Overall, the appearance was supposed to present the Internet as an indispensable
element of functioning of the developed countries and what comes with that, to
show threats connected with common access to the web. Civilization progress made
an influence on nearly every aspect of life, starting with everyday communication,
the possibility to earn an income, and ending with the optimization of a multitude
of processes.

During the appearance, a detailed analysis of the Internet, in which state-owned
entities have their place and the law enforcement authorities that use the rapid
exchange of information gain the data that enable the course of investigations
to be more efficient and to effectively chase cybercriminals, was conducted. Due
to the common-spread access to the Internet and relatively low costs of use, the
web promotes the growth of jeopardies to the safety of individuals, public order,
and national interests. The user-friendliness, possibility to hide one’s identity, and
even the location from which the data is being sent, makes the electronic treasure
of our times an oasis for the criminal world. The financial fraud, the trade that is
blossoming on the virtual black market, and the cyberattacks, continuously force
new law regulations to be created in order to maximize the safety of users.

In the further part of the presentation, the matter of the kinds and the
possibilities of technologies used to this type of crime, as well as the challenges

that institutions specializing in fighting cyberterrorism are facing, was addressed.
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Kobiecy wymiar terroryzmu

Krzysztof = Roszkowski,  krzysztof-roszkowski@oZ2.pl,  Instytut  Politologii,
Uniwersytet Gdariski

Postrzeganie kobiecosci na przestrzeni wiekéw ulegato ciggtym transformacjom.
Miato to istotny zwigzek z przemianami spotecznymi i ideologicznymi. Historia
wykreowata wizerunek kobiety, przypisujagc jej pewne, niewyzbywalne
role spoleczne m.in. matki, cérki, opiekunki, kochanki. Dlatego w czestych
wyobrazeniach kobieta postrzegana jest jako piekna, delikatna, opiekuncza,
petna mitosci istota, ktorg trzeba chroni¢ i otacza¢ troskg. Mato kto, przywotujac
w myslach obraz kobiety widzi w niej terrorystke, czy morderczynie.

Jednak juz przetom XIX i XX wieku, udowodnit, ze kobiety, w réwnym stopniu
co mezczyzni byly aktywistkami dziatajgcymi w imie wolnosci i ideologii. Obecnie
cze$¢ zamachéw, zwiaszcza tych samobodjczych réwniez dokonywanych jest przez
kobiety. Motywacjami takich dziatan jest czesto pragnienie zemsty (jak w przypadku
czarnych wdéw z Czeczenii), czy mitos¢, ale réwniez ekstremizm religijny (m.in.
cztonkinie Al-Kaidy), czy polityczny (np. cztonkinie Frakcji Czerwonej Armii),
a takze separatyzm (np. cztonkinie organizacji ETA).

Innym rodzajem terroryzmu przypisywanego gtéwnie kobietom jest terroryzm
feministyczny. Okresla on wszelkie podejmowane dziatania w imie postulatow
feministycznych z =zastosowaniem przemocy. Przykladem feministycznej
organizacji terrorystycznej jest Rote Zora. Grupa przeprowadzita szereg atakow
bombowych i podpalenn w imie walki z wykorzystywaniem kobiet, seksizmem,

i energetykg jadrowa, a takze ustawom ograniczajgcym aborcje.
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Female dimension of terrorism

The perception of femininity has undergone constant transformations over the
centuries. It has been related with social and ideological changes. History has
created the image of woman, assigning her different, social roles like mother,
daughter or mistress. Because of that woman is perceived as a beautiful, gentle,
caring, loving person, who needs to be protected and cared for. Hardly anyone see
female as a terrorist or murderer.

However, at the turn of XIX and XX century women proved that they could
fighting for freedom and ideology as much as men. Nowadays, some of the attacks,
especially suicidal, are also executed by women.

Women become terrorist because of desire of revenge (Chechen ‘Black Widows”),
love religious, political extremism (members of RAF or Al-Qaeda organisation) or
separatism (members of ETA).

The another type of female terrorism is feminist terrorism. It define all actions
taken in the name of feminist postulates with violence.

One of the feminist terrorist organization is Rote Zora. This group has blown up
a lot of bombs and set fires against for sexism discrimination of women, nuclear

power plants and abortion restrictions.
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Kontratyp specjalnego uzycia broni palnej -
skuteczna czy wadliwa regulacja?

Stanistaw Dziwisz, stanislawdziwisz@poczta.fm, doradca prawny w Delegaturze NIK
w Krakowie

Celem artykutlu jest analiza instytucji specjalnego uzycia broni palnej oraz
udzielenie odpowiedzi na pytanie, czy obowigzujgca koncepcja jest uzasadniona.
Do 2016 r. w polskim porzgdku prawnym nie istniata Zadna regulacja uprawniajgca
do wykorzystania strzatu ratunkowego lub strzelca wyborowego. Wprowadzony
ustawg o dzialaniach terrorystycznych kontratyp specjalnego uzycia broni palnej
w dziataniach kontrterrorystycznych miat by¢ realizacjg postulatow zgtaszanych
w doktrynie od wielu lat. Pomimo, iZ poziom zagrozZenia terrorystycznego w Polsce
jest wcigz oceniany jako niski, to istnienie przedmiotowej regulacji oceniane jest
pozytywnie, przy czym budzi ona jednak zaréwno etyczne, jak i prawne watpliwosci.
W szczegblnosci zarzuca sie jej zbytnie ograniczenie mozliwosci wykorzystania.
W artykule dokonano analizy znamion kontratypu specjalnego uzycia broni palnej
oraz przedstawiono i oméwiono stanowiska doktryny. Zwrdcono réwniez uwage
na konsekwencje dla strzelca zwigzane z rozszerzeniem mozliwosci stosowania
kontratypu specjalnego uzycia broni palnej, zwlaszcza w sytuacji przyznania mu

prawa do samodzielnego podjecia decyzji o oddaniu $miertelnego strzatu.
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Exclusion of criminal responsibility for special use
of firearms - effective or defective regulation?

The aim of the article is to analyse the legal regulation pertaining to the special
use of firearms and to answer the question: is the concept currently in use justified?
Exclusion of criminal responsibility for special use of firearms has been introduced
by Anti-Terrorism Act of 2016. Until then, there was no regulation in polish law,
which would allow the use of a rescue shot or marksman. Anti-Terrorism Act of
2016 is implementation of demands postulated in legal doctrine for years. Although
the estimated level of terrorist threat in Poland is still low, the existence of this
regulation should be assessed positively. However, it raises both ethical and legal
doubts, and it is particularly criticized for being too limited in use. In the article,
a normative analysis of features of the special use of firearms was made, and it
considers the juristic doctrine opinions. The article also focuses on consequences
for the shooter considering aforementioned exclusion, especially in the situation

where he was granted the right to decide for himself to give a lethal shot.
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Metody i srodki w zamachach terrorystycznych -
prognozy potencjalnych zagrozen

Matgorzata Samuta, malgorzata.samula@gmail.com, Koto Naukowe Bezpieczeristwa
LJustycjariusze”, Wydziat Ekonomiczno-Spoteczny, Uniwersytet Kardynata Stefana
Wyszyriskiego w Warszawie

Marcin Barnat, barnat.marcin@o2.pl, Koto Naukowe Bezpieczetistwa,, Justycjariusze”,
Wydziat Ekonomiczno-Spoteczny, Uniwersytet Kardynata Stefana Wyszyriskiego
w Warszawie

Aleksander Mazur, aleksander.aubo@gmail.com, Koto Naukowe Bezpieczenstwa
SJustycjariusze”, Wydziat Ekonomiczno-Spoteczny, Uniwersytet Kardynata Stefana
Wyszyriskiego w Warszawie

Terroryzm jest jednym z najbardziej inspirujgcych tematéw dotyczgcych
rozwazan w naukach o bezpieczenstwie. Jednoczes$nie zjawisko to niesie za sobg
czesto nieprzewidywalne zagrozenia tadu oraz bezpieczenstwa w dobie XXI wieku.
Mimo, ze akty terroryzmu wystepujgce na Swiecie tak dtugo jak znana jest historia
cztowieka na Ziemi, poprzez ewolucje na przestrzeni wiekéw nabierajg obecnie
nowego znaczenia. Z racji faktu, iz terroryzm jest zjawiskiem dynamicznym jego
formy sg zmienne w czasie a wraz z nimi §rodki wykorzystywane przez terrorystow
do dokonywania zamachéw.

W pracy opisano mozliwosci zastosowan bezzalogowych $rodkéw transportu
w zamachach terrorystycznych. Opis ten zostat oparty o przyklad nieudanego
zamachu przy uzyciu drona na prezydenta Wenezueli, do ktérego doszto 6
sierpnia 2018 roku. Opisane zostaly takze takie zagadnienia jak: ataki w sieci
oraz wykorzystywanie wszelkich niepozgdanych dziatari jako elementéw
cyberterroryzmu. Co wiecej praca porusza czarny scenariusz dotyczgcy mozliwosci
nabywania przez organizacje terrorystyczne Broni Masowego Razenia (BMR),
odpowiedzi na pytanie czy faktycznie jest to mozliwe oraz wskazanie konsekwencji

uzycia BMR.
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Hipoteza badawcza artykutu traktuje, iz terroryzm jest zjawiskiem dynamicznym
a jego formy i metody eskalujg wraz z rozwojem nowych technologii. Mozliwe
jest zatem wykorzystywanie owych srodkéw w przyszilosci. Metody badawcze
wykorzystywane w pracy zostaly oparte o analize tresci zrédet otwartych. Sg to
zatem metody jakoSciowe wsparte wtérng analizg dostepnych badan dotyczgcych

percepcji tych zagrozen.

Methods and measures in terrorist attacks -
forecasts of potential threats

Terrorism is one of the most inspiring topics for consideration in the security sciences.
At the same time, this occurrence brings threats to order and security in the 21% century.
Even tough terrorism exists in the world as long as human history on earth is known,
through many evolutions over the centuries, it is now taking on a whole new meaning.
Due to the fact that terrorism is a dynamic occurrence, its forms are changing over the
time and with them, the means and ways used by terrorists to carry out attacks.

This paper describes the possibilities of using autonomous transport vehicles in
a terrorist attack. Description is based on the example of the unsuccessful drone
attack on the President of Venezuela on 6 August 2018. The work also addresses
issues such as cyber attacks and use of all unwanted actions as part of cyberterrorism.
In addition, the work addresses the worst case scenario concerning the possibility of
terrorist organisations acquiring Weapons of Mass Destruction (WMD), the question
of whether it is actually possible and consequences of their use.

The research hypothesis of the article treats terrorism as a dynamic occurrence
and its forms and methods escalate with the development of new technologies. It
is therefore possible to use these means in the future. The research methods used
in the paper are based on the analysis of open source content. Therefore, these are
qualitative methods supported by secondary analysis of available research on the

perception of these threats.
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Morskie dzialania specjalne jako nieodzowny element
zabezpieczenia antyterrorystycznego panstwa

Jarostaw  Przyjemczak, j.przyjemczak@kadra.wsaib.pl, — Wydziat ~ Prawa
i Administracji, Wyzsza Szkota Administracji i Biznesu im. E. Kwiatkowskiego w Gdyni

Wspblczesnie wystepujgce zagrozenia wymagajg od poszczegblnych panstw
podejmowania ciggtych wysitkéw na rzecz poprawy bezpieczenstwa, w tym tego
zwigzanego z wszelkimi obszarami aktywno$ci spotecznej. Starania te czynione
sg na réznych poziomach organizacyjnych i na wielu ptaszczyznach. Wiasciwe
reagowanie i sprawne radzenie sobie z pojawiajgcymi sie niebezpieczenstwami
Swiadczy o skuteczno$ci posiadanych zdolnosci obronnych i antykryzysowych przez
wlasciwe podmioty panstwowe. Konstruujac dany system np. antyterrorystyczny
panstwa nalezy zdawac sobie sprawe z wielowymiarowo$ci danego zjawiska i na
jego podstawie dobiera¢ skuteczne narzedzia, ktére bedg w stanie przeciwstawic
sie  niebezpieczenstwom. W przedstawionej pracy scharakteryzowano
wybrane zagrozenia (w tym asymetryczne) towarzyszgce obecno$ci ludzi na
morzach i oceanach oraz przyblizono ich wieloaspektowos$¢é. Na podstawie
przeprowadzonych badan i dos$wiadczen wiasnych autora scharakteryzowano
na przyktadzie wybranych jednostek stuzby kontrterrorystycznej obecng ich
zdolnos¢ bojowg do wykonywania dziatan specjalnych na akwenach morskich.
Positkujgc sie istniejgcymi wzorcami polskich i zagranicznych podmiotéow
i jednostek specjalnych, o specjalizacji wodnej, przedstawiono autorskie
rozwigzanie w zakresie zorganizowania polskiej specjalnej jednostki morskiej

umiejscowionej w ramach obecnie funkcjonujgcych struktur MSWiA.
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Special maritime activities as an indispensable element
of the country’s counterterrorist protection

Contemporary threats require that individual countries make continuous
efforts to improve security, including those related to all areas of social activity.
These efforts are made at various organizational levels and on many levels. Proper
response and efficient coping with emerging dangers testify to the effectiveness
of defense and anti-crisis capabilities held by relevant state entities. When
constructing a given system, e.g. anti-terrorist state, one should be aware of the
multidimensionality of a given phenomenon and on its basis select effective tools
that will be able to counteract the dangers. The presented work characterizes
selected threats (including asymmetrical) accompanying the presence of people in
the seas and oceans and approximates their multi-faceted nature. On the basis of
the author’s own research and experience, the current combat capability to perform
special operations in sea areas was characterized on the example of selected units
of the counter-terrorist service. Using the existing models of Polish and foreign
entities and special units with water specialization, an original solution was
presented in the scope of organizing a Polish special maritime unit located within

the currently functioning structures of the Ministry of Interior and Administration.
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Polityka antyterrorystyczna Polski na tle UE

Izabela Oleksiewicz, oleiza@prz.edu.pl, Zaktad Nauki o Bezpieczenistwie, Politechnika
Rzeszowska

Nowoscig, jaka zostanie podjeta w tym wystgpieniu, bedzie analiza polityki
antyterrorystycznej RP w odniesieniu do Unii Europejskiej, ktéra zazwyczaj jest
pomijana. Wynika to z faktu, ze literatura dotyczgca stosunkow miedzynarodowych,
a w szczegblnosci terroryzmu, przyjmuje twierdzenie, ze Polska jako paristwo
transgraniczne na chwile obecng jest stosunkowo bezpieczne pod wzgledem
zagrozen terrorystycznych, ktére sg inspirowane przez grupy lub osoby pochodzace
z panstw podwyzszonego ryzyka. Impulsem do podjecia takich badan okazaty
sie nastepstwa wydarzen z lat 2014-2018, ktorych skutki sg réwniez odczuwalne
w Polsce. Przedmiotem badawczym niniejszego wystgpienia jest implementacja
polskiej polityki antyterrorystycznej na tle Unii Europejskiej, podmiotem
badawczym natomiast jest Rzeczpospolita Polska. Zostang przedstawione
i przeanalizowane =zaleznosci oraz rozbieznoSci probleméw bezpieczenstwa
wewnetrznego Polski i UE, a tym samym polityki antyterrorystycznej od poziomu
integracji Wspdélnoty.

Analizujgc zjawisko terroryzmu na poziome Unii Europejskiej, nalezy wzigé¢
pod uwage zaréwno zagrozenia globalne, jak i lokalne. NatezZenie tego zjawiska
w klasycznej postaci wydaje sie by¢ szczegdlnie niskie, gdy jest mierzone
w poréwnaniu do ryzyka tgczgcego sie z tradycyjnymi grozbami dla bezpieczenstwa,

np. liczby ofiar, czestotliwosci incydentéw, bezposrednich strat materialnych itp.
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Polish counter-terrorist policy in the EU

A novum that will be undertaken in this speech will be the analysis of the Polish
counter-terrorism policy in relation to the European Union, which is usually
overlooked. This is due to the fact that the literature on international relations, and
in particular terrorism, accepts the statement that Poland as a cross-border state is
currently relatively safe in terms of terrorist threats that are inspired by groups or
persons from high-risk countries. The impulse to undertake such research turned
out to be the consequences of the events of 2014-2018, the effects of which are also
felt in Poland.

The research subject of this speech is the implementation of the Polish anti-
terrorist policy against the background of the European Union, while the research
subject is the Republic of Poland. Dependencies and divergences of Poland’s and
Eeropean Union’s internal security problems, and thus anti-terrorism policy, from
the level of Community integration will be presented and analyzed.

When we analyze the phenomenon of terrorism at the level of the European
Union, both global and local threats should be taken into account. The intensity of
this phenomenon in its classical form seems to be particularly low when measured
in comparison to the risk associated with traditional security threats, e.g. the

number of victims, the frequency of incidents, direct material losses, etc.
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Procedura uchodzcza w kontekscie zagrozen
terrorystycznych oraz ochrony bezpieczenstwa
publicznego - przypadek osrodka recepcyjnego

dla cudzoziemcéw w Bialej Podlaskiej

Lila Pietrusiewicz, lila.pietrusiewicz@wp.pl, Katedra Teorii i Metodologii Nauk
o Polityce i Administracji, Instytut Nauk o Polityce i Administracji, Wydziat Politologii
i Dziennikarstwa, Uniwersytet Marii Curie-Sktodowskiej w Lublinie, www.umcs.pl

Kwestia uchodZcéw w Polsce po 2015 roku stata sie istotnym tematem dyskursu
publicznego. Ich liczba na kontynencie europejskim znacznie wzrosta, a panstwa
przyjmujgce obywateli innych narodowosci mialy coraz wiecej obaw zwigzanych
Z rozwojem organizacji terrorystycznych, czesto bedgcym efektem postepujgcej
dehumanizacji i destabilizacji struktur panstwowych, gtéwnie w panstwach Afryki
Péinocnej i na Bliskim Wschodzie.

Celem referatu byla analiza procedury uchodzczej w kontekScie zagrozen
terrorystycznych i ochrony bezpieczenstwa publicznego na przykladzie osrodka
recepcyjnego dla cudzoziemcéw w Bialej Podlaskiej. Zwrdcono uwage na stopien
skutecznosci procedury uchodzczej w zapewnieniu bezpieczenstwa obywatelom
panstwa przyjmujgcego oraz na sankcje stosowane wobec uchodZcéw razgco
naruszajgcych zasady pobytu w Polsce, w tym w osrodku w Bialej Podlaskiej.
Opisano formy wspotpracy podmiotéw odpowiedzialnych za $rodowiska
migracyjne w kontekscie zapewnienia bezpieczenstwa i przestrzegania porzgdku
publicznego oraz rozpoznawania, przeciwdziatania a takze wymiany informacji na
temat istniejgcych zagrozen.

Podczas przygotowywania tematu wykorzystano dane statystyczne dotyczace
funkcjonowania osrodka recepcyjnego w Biatej Podlaskiej oraz Urzedu do Spraw
Cudzoziemcéw. Dokonano réwniez analizy materiatu pozyskanego podczas badan

realizowanych w Biatej Podlaskiej w 2019 roku.

45



IV Ogélnopolska Konferencja Naukowa ,, Terroryzm — zagrozenia, prewencja, perspektywy"
Lublin, 21 lutego 2020 r., Wystqpienia uczestnikow

Refugee procedure in the context of terrorist threats
and protection of public security - the case of the
reception center for foreigners in Biala Podlaska

The issue of refugees in Poland after 2015 has become an important topic of public
discourse. Their number on the European continent increased significantly, and
the host countries of citizens of other nationalities had more and more concerns
related to the development of terrorist organizations, often resulting from the
progressing dehumanization and destabilization of state structures, mainly in the
countries of North Africa and the Middle East.

The aim of the paper was to analyze the refugee procedure in the context of
terrorist threats and protection of public safety on the example of a reception
center for foreigners in Biala Podlaska. Attention was paid to the degree of
effectiveness of the refugee procedure in ensuring the security of the citizens of
the host country and the sanctions applied to refugees grossly violating the rules
of stay in Poland, including the center in Biata Podlaska. The forms of cooperation
of entities responsible for migration environments in the context of ensuring
security and compliance with public order as well as recognizing, preventing and
exchanging information on existing threats were described.

While preparing the topic, statistical data was used regarding the functioning of
the reception center in Biata Podlaska and the Office for Foreigners. The material

obtained during research carried out in Biata Podlaska in 2019 was also analyzed.
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Przeglad wybranych narzedzi chronigcych prywatnos¢
(PET) - orez wolnosci stowa, czy narzedzie terroryzmu?

Daniel Mider, d.mider@uw.edu.pl, WNPiSM UW, wnpism.uw.edu.pl
Ewa Aleksandra Ziemak, ewaaleksandraziemak@gmail.com, UKSW, uksw.edu.pl

Technologie zwiekszajgce/chronigce prywatno$¢ to fenomen zlozony -
prawny, socjologiczny i informatyczny jednocze$nie. Obecnie prawo do
prywatnosci lokuje sie posréd praw czlowieka pierwszej generacji i jest
ono przedmiotem powszechnych i licznych uregulowan na poziomie
prawodawstwa miedzynarodowego i prawodawstw krajowych. Zwigzek technologii
kryptograficznych z terroryzmem byl przedmiotem analiz pod koniec lat 90.
XX wieku. Réwniez zwigzki internetu i terroryzmu doczekaly sie obszernych
opracowan.

Wystgpienie i tekst ogniskuje sie na analizie potencjalu zastosowania
w dziatalnosci terrorystycznej narzedzi informatycznych okreslanych mianem
technologii  zwiekszajacych/chronigcych  prywatno$¢  (Privacy  Enhancing
Technologies, PET). Eksploracji poddano najpowszechniej uzywane i stanowigce
najwieksze zagrozenie w sensie technicznym wybrane instrumenty informatyczne:
program szyfrujgcy VeraCrypt, program stuzgcy do ukrywania danych w plikach -
OpenStego, sie¢ anonimizujgcg The Onion Router, zdecentralizowang
anonimowg sie¢ dystrybucji informacji Freenet oraz anonimowg kryptowalute
Monero. Opracowanie zawiera takze analize systemu operacyjnego Linux Tails
obejmujgcego wymienione wyzej narzedzia oraz wiele innych, maksymalizujac
prywatno$¢ uzytkownika. Opracowanie ma charakter przeglagdowy i czeSciowo

techniczno-informatyczny.
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Selected privacy enhancing tools (PET) - the review.
Freedom of speech weapon or terrorism tool?

Technologies that increase/protect privacy are a complex phenomenon — legal,
sociological and IT at the same time. At present, the right to privacy is among
the first-generation human rights and it is the subject of universal and numerous
regulations at the level of international and national legislation. The relationship
between cryptographic technologies and terrorism was the subject of analyzes in
the late 1990s. Internet and terrorism have also been extensively studied.

The speech and the text focuses on the analysis of the potential for using IT
tools in terrorism, referred to as Privacy Enhancing Technologies (PET). The most
widely used and technically the most threatening IT instruments selected were
explored: the VeraCrypt encryption program, the program used to hide datain files -
OpenStego, the Onion Router anonymizing network, the Freenet decentralized
anonymous information distribution network and Monero anonymous
cryptocurrency. The study closes the analysis of the Linux Tails operating system
covering the above-mentioned key tools and many others, maximizing user privacy.

The study is of a review and partly technical and IT nature.
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Przestepstwo o charakterze terrorystycznym
w Swietle polskiego kodeksu karnego

Tomasz Dgbrowski, excogitatoris854@gmail.com, Studenckie Koto Prawnicze ,Vis
Legis”, Wydziat Nauk Spotecznych i Humanistycznych, Paristwowa Wyzsza Szkota
Informatyki i Przedsiebiorczosci w Eomzy, www.pwsip.edu.pl

Konrad Sienkiewicz, konradsienkiewicz1295@gmail.com, Studenckie Koto Prawnicze
, Vis Legis”, Wydziat Nauk Spotecznych i Humanistycznych, Paristwowa Wyzsza Szkota
Informatyki i Przedsiebiorczosci w Eomzy, www.pwsip.edu.pl

W artykule porusza sie kwestie odpowiedzialnosci karnej zjawiska przestepstwa
o charakterze terrorystycznym na podstawie polskiego kodeksu karnego.
Przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony
karg pozbawienia wolnosci, ktérej gérna granica wynosi co najmniej piec¢ lat. Czyn
ten popetniony jest w celu: powaznego zastraszenia wielu 0os6b, zmuszenia organu
wtadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu
organizacji miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci,
wywotania powaznych zaklécen w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji miedzynarodowej, a takze grozba
popelnienia takiego czynu. To zjawisko stanowi ogromne zagrozenie dla
demokracji, swobodnego wykonywania praw cztowieka oraz rozwoju spoteczno-
gospodarczego panstwa. Autorzy w swojej pracy wykazg rodzaje przestepstw
o charakterze terrorystycznym oraz odpowiedzialno$¢ karng za ich wykonywanie.

Celem artykutu jest zwrdcenie uwagi na powazny problem zjawiska terroryzmu.
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Terrorist offence criminalisation
on the basis of the polish penal code

The article raises the issue of terrorist offence criminalisation on the basis of the
polish penal code. Terrorism the use of intentional violence for political or religious
purposes. It is used in this regard primarily to refer to violence during peacetime
or in the context of war against non-combatants: mostly civilians and neutral
military personnel. Terrorist offence is a criminal offence which carries a penalty
of imprisonment for at least five years. The offence is committed in the aim of:
severe intimidating a group of society, forcing polish or foreign public authorities
to take action or to give up on an action, to induce disturbances in political or
economic systems of Poland, other country or on an authority of an international
organisation. This phenomenon is a severe danger for democracy, fulfillment
of human rights and also is a danger for social and economic development of
the country. The authors will present kinds of terrorist offences and criminal
responsibility of committing any of terrorist offences. The aim of the article is to

address the issue of terrorism.
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Razgce dzialanie wybuchu na otoczenie.
Ocena zagrozZenia z wykorzystaniem narzedzi numerycznych

Mateusz Polis, mateusz.polis@ipo.waw.pl, Sie¢ Badawcza Eukasiewicz — Instytut
Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie, www.
krupskimlyn.waw.pl

Zenon Wilk, zenon.wilk@ipo.waw.pl, Sie¢ Badawcza *Lukasiewicz - Instytut
Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie,
www.krupskimlyn.waw.pl

Karolina Nikolczuk, karolina.nikolczuk@ipo.waw.pl, Sie¢ Badawcza Eukasiewicz —
Instytut Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie,
www.krupskimlyn.waw.pl

Piotr Koslik, piotr.koslik@ipo.waw.pl, Sie¢ Badawcza FEukasiewicz - Instytut
Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie,
www.krupskimlyn.waw.pl

W pracy przedstawiono mozliwos$¢ oceny zagrozenia niszczgcym dzialaniem
wybuchu na otoczenie z wykorzystaniem narzedzi numerycznych takich jak
oprogramowanie LS-Dyna oraz Autodyn. Programy te bazujg metodzie elementéw
skonczonych, umozliwiajg symulacje ztozonych probleméw w czasie rzeczywistym.
Wykorzystywane sg w wielu dziedzinach nauki oraz przemystu (np. zbrojeniowego,
maszynowego, lotniczego). Symulacje i analizy z zastosowaniem systemow
LS-Dyna i Autodyn skracajg czas wprowadzenia produktu na rynek, pozwalajg
eliminowac¢ btedy wynikajgce z konstrukeji oraz bardzo drogie modele i prototypy.
Kody sg stosowane w symulacjach komputerowych opisujacych dynamiczne
zjawiska nieliniowe. To bardzo uniwersalne narzedzia opisujgce ztozone zjawiska
takie jak: ekspansja produktéw detonacji, rozchodzenie sie fali uderzeniowej,
szybkie odksztatcenia.

W pracy przedstawiono wptyw geometrii tadunku na propagacje fali uderzeniowej

w powietrzu oraz jego razgce dzialanie na ludzi i obiekty, takie jak: pojazdy,
budynki. Zastosowanie symulacji komputerowych pozwala réwniez optymalizowac
uktady ochronne przed zagrozeniem wybuchu improwizowanych tadunkéw (IED).
Umozliwia réwniez projektowanie i prognozowanie dziatania tadunkéw réznego
typu, np. z glowicami kumulacyjnymi klasycznymi i pociskami formowanymi
wybuchowo (EFP).

51



IV Ogélnopolska Konferencja Naukowa ,, Terroryzm — zagrozenia, prewencja, perspektywy"
Lublin, 21 lutego 2020 r., Wystqpienia uczestnikow

Destructive effect of explosion on the environment.
Risk estimation using numerical tools

The paper presents the possibility of assessing the threat of destructive effects
of an explosion on the environment using numerical tools such as LS-Dyna and
Autodyn software.

This programs are general-purpose finite element programs capable of
simulating complex real world problems. They are used in many fields of science
and industry (e.g. defense, machinery, aviation). Simulations and analyzes with the
use of LS-Dyna and Autodyn systems shorten the time to launch the product, allow
to eliminate errors resulting from the construction and very expensive models and
prototypes. The codes are used in computer simulations describing dynamic non-
linear phenomena. These are very universal tools describing complex phenomena
such as the expansion of detonation products, the propagation of a shock wave,
and rapid deformations.

The influence of charge geometry on the propagation of shock wave in the air
and its destroying effect on people and objects, such as vehicles and buildings, are
presented in this paper. The use of computer simulations also allows to optimize
protective systems against the threat of improvised explosive devices (IEDs). It
also enables the design and forecasting of various types of charges, e.g. with classic

cumulative warheads and explosively formed penetrators (EFPs).
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Ruchy anarchistyczne w XIX wieku -
pierwsza fala terroryzmu w czasach wspoélczesnych

Tomasz Jasiriski, 7tomaszjasinski@gmail.com, Uniwersytet Slgski Wydziat
Humanistyczny

Pierwsze grupy terrorystyczne pojawity sie w XIX wieku wraz z poczatkiem
nowoczesnych panstw. Po przegranej wojnie krymskiej, Car Aleksander II
rozpoczat wprowadzac¢ reformy moggce przyblizy¢ Rosje do krajéw zachodnich.
Rozwdj mysli rewolucyjnej prowadzi do powstania wielu tajnych organizacji. Jedng
z konspiracyjnych organizacji byta Narodnaja Wola, powstata w 1879 z roztamu
wiekszej organizacji, Ziemla i Wola. Narodnaja Wola dgzyta do obalenia monarchii
przy pomocy indywidualnego terroru i odpowiedzialna byta za zabdjstwo cara
w zamachu bombowym w 1881 roku. W tym samym roku dzialajgce na ternie
Irlandii Bractwo Fenian rozpoczeto serie atakéw bombowych na terenie krélestwa
brytyjskiego.

Podstawowg taktykg byly zamachy na znane osobistosci. Cztonkowie ruchéw
konspiracyjnych XIX wieku czesto pragneli zosta¢ meczennikami sprawy, w ktérg
wierzyli. Organizacje poszukiwaly poparcia, kontaktéw i finansowania poza
granicami krajéw. Mozna wyrdzni¢ dwa gtdwne typy grup terrorystycznych w tym
okresie: nacjonalistyczne i anarchistyczne.

Celem artykutu jest zaprezentowanie organizacji terrorystycznych XIX wieku,

ich metod, a takze sposobéw walki z nimi.
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Anarchist movements in the nineteenth century -
the first wave of terrorism in modern times

The first terrorist groups appeared in the nineteenth century with the beginning
of modern countries. After losing the Crimean War, Tsar Alexander II began to
introduce reforms that could modernise Russia in relation to Western countries.
The development of revolutionary thought led to the formation of many secret
organisations. One of the underground organisations was Narodnaya Wola, founded
in 1879 from the split of a larger organisation, Ziemla and Wola. Narodnaya Wola
sought to overthrow the monarchy with the help of individual terror and was
responsible for the murder of the tsar in the bombing in 1881. In the same year, the
Brotherhood of Fenians operating in Ireland launched a series of bomb attacks in
the British Kingdom

The basic tactics were attacks on head of states. Members of the nineteenth-
century underground movement often wanted to become martyrs for the cause
they believed in. Organisations sought support, contacts and financing outside the
country. There are two main types of terrorist groups in this period: nationalist
and anarchist.

The purpose of the article is to present the nineteenth-century terrorist

organisations, their methods, and ways to fight with them.

54



IV Ogélnopolska Konferencja Naukowa ,, Terroryzm — zagrozenia, prewencja, perspektywy"
Lublin, 21 lutego 2020 r., Wystqgpienia uczestnikow

Srodki psychotoksyczne jako potencjalne zagrozenie
dla wspoélczesnego bezpieczenstwa

Marcin Eyko, mlyko0701@gmail.com, Studenckie Koto Naukowe przy Katedrze
i Zaktadzie Toksykologii, Wydziat Farmaceutyczny, Uniwersytet Medyczny w Lublinie,
www.umlub.pl

Iwona Pigtkowska-Chmiel, iwona.piatkowska-chmiel@umlub.pl, Katedra i Zaktad
Toksykologii, Uniwersytet Medyczny w Lublinie

Psychotoksyczne $rodki trujgce (PST) stanowig zlozong grupe zwigzkéw
chemicznych pochodzenia naturalnego lub syntetycznego o wiasciwosciach
obezwladniajgcych, ktére mogg mieé¢ praktyczne zastosowanie nie tylko
w operacjach wojskowych ale takze mogg stanowi¢ niebezpieczng bronh w rekach
grup terrorystycznych. PST, niezaleznie od Zrédla ich pochodzenia i budowy
chemicznej wykazujg negatywny wplyw na osrodkowy uklad nerwowy ofiar.
Poczgtkowo objawy przebiegajg pod postacig podraznienia oczu i bton $luzowych
nosaigardta,drégoddechowych,anastepnierozwijajq sie objawy charakterystyczne
dla dzialania danej substancji, jej dawki, czasu i drogi ekspozycji.

Z punktu widzenia realnego zagrozenia dla wspdlczesnego bezpieczenstwa na
szczegO6lng uwage zastugujg zwigzki psychotoksyczne tj. 3-chinuklidynobenzylan
(BZ), fentanyle, kwas lizergowy (LSD-25). Objawy towarzyszgce intoksykacji
w/w zwigzkami sg zalezne od: rodzaju zastosowanej substancji, dawki, czasu oraz
drogi ekspozycji. Biorgc pod uwage gwaltownie rosngcg skale terroryzmu, postep
technologiczny, szeroki zakres dziatania PST, a takze dynamicznie rosngcy handel
w sieci i zwigzany z tym szybki proces ich dystrybucji sprawia, ze zwigzki te mogag

stanowi¢ powazne zagrozenie dla swiatowego bezpieczenistwa.
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Psychotoxic agents as potential threat
to modern global security

Psychotoxic Incapacitating Agent (PIA) are a complex group of chemical
compounds of natural or synthetic origin with disabling properties. The action is
mainly based on the disruption of the central nervous system, which in an exposed
person manifests itself psychologically and/or physically, hindering rational
decisions and the accomplishment of specific tasks. They are usually propagated
in the form of vapours or aerosols. Initially, the symptoms occur in the form of
irritation of the eyes and mucous membranes of the nose and throat as well as
respiratory tract, and then develop into symptoms characteristic for the particular
substance, its dose, time and route of exposure. In most cases, taking into
account the short exposure time and low dose, exposed people recover mentally
and physically after a short period of time. From the vast number of psychotoxic
compounds, 3-quinuclidinobenzylate (BZ), fentanyl and lysergic acid (LSD-25) are
considered to be the biggest actual threat to modern global security. Due to their
very strong psychotoxic properties, the substances described in this paper can be
used as alternative measures of terrorism and change the image of the current

stereotype of a terrorist attack.
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Terroryzm islamski XXI wieku — wymiar teoretyczny

Katarzyna Michalczuk-Ouerghi, katarzyna.michalczuk@poczta.umcs.lublin.pl, Uniwersytet
Marii Curie-Sktodowskiej, Wydziat Nauk o Ziemi i Gospodarki Przestrzennej, Instytut
Geografii Spoteczno-Ekonomicznej, www.umcs.pl

Terroryzm islamski jest wspdtczesnie najaktywniej wykorzystywanym rodzajem
terroru i jednym z najpowazniejszych zagrozen cywilizacyjnych. Na rozwdj
konserwatywnej mysli islamu, bedgcej fundamentem wiekszosci islamskich grup
ekstremistycznych miaty wptyw teorie wielu muzulmanskich uczonych (Ibn
Tajmijja, Ibn Abd al-Wahhab, Kutb, al-Banna). Natura wspodtczesnego terroryzmu
charakteryzuje sie takze cigglym ewaluowaniem struktur i technik dzialania.
Wiekszos$¢ islamskich, radykalnych grup posiada odpowiednie konfiguracje
i okazale zaplecze finansowe umozliwiajgce samodzielne funkcjonowanie.
Celem wystgpienia jest przedstawienie gtownych zatozen teoretycznych
dotyczacych funkcjonowania islamskich organizacji terrorystycznych - ewolucji
muzutmanskiej mysli konserwatywnej, motywacji i struktury organizacyjnej,
modelu finansowania oraz roli mass mediéw w relacji terrorysci-spoteczenstwo.
Wystgpienie ma charakter przeglgdowy i stanowi krétkg synteze informacji

zawartych w cytowanych publikacjach.
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Islamic terrorism of the 215 century -
the theoretical dimension

Islamic terrorism is currently the most actively used type of terror and one of the
most serious civilization threats. The development of the conservative thought of
Islam, which is the foundation of most Islamic extremist groups, was influenced
by the theories of many Muslim scholars (Ibn Tajmijja, Ibn Abd al-Wahhab, Kutb,
al-Banna). The nature of modern terrorism is also characterized by continuous
evaluation of structures and techniques of action. Most islamic, radical groups
have appropriate configurations and impressive financial resources enabling
independent functioning. The purpose of the speech is to present the main
theoretical assumptions about the functioning of Islamic terrorist organizations
— the evolution of Muslim conservative thought, motivation and organizational
structure, financing model and the role of mass media in the relationship
terrorists-society. The presentation is of a review nature and is a brief synthesis of

the information contained in the cited publications.
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Transformacja irackiego ruchu dzihadystycznego
na przykladzie Panstwa Islamskiego

Grzegorz Stachowiak, grzegorz.stachowiak@student.uj.edu.pl, Instytut Nauk
Politycznych i Stosunkéw Miedzynarodowych, Wydziat Studiow Miedzynarodowych
i Politycznych, Uniwersytet Jagielloriski w Krakowie, www.inp.uj.edu.pl

W ramach referatu autor podjgt probe scharakteryzowania procesu transformacji
irackiego ruchu dzihadystycznego, bazujgc na przykladzie Panstwa Islamskiego
(PI). W tym kontekscie poddat on analizie szczegdlnie jego geneze, kolejne
przeksztalcenia — az do formy organizacyjnej znanej pod nazwg wskazang w tytule
referatu — oraz pdzniejszy rozwdj. Jako punkt odniesienia przyjeto zmieniajgce sie
w kolejnych latach ksztalt i strukture irackiego dzihadyzmu, ktérego emanacjq
byly poszczegdlne ugrupowania aktywne w Iraku, bedgce bezposrednimi
poprzednikami PI. Przyjete ramy czasowe rozciggnieto pomiedzy latami 2013-
2019. Cel wystgpienia stanowito ukazanie Panstwa Islamskiego jako tworu,
ktorego istnienie i aktywnos¢ nie byly wynikiem splotu chwilowych okolicznosci,
lecz wynikiem ewolucji warunkowanej brakiem poprawy sytuacji politycznej,
spolecznej i ekonomicznej. Irak w wyniku wydarzen z ostatnich ponad 15 lat stat
sie bowiem trwalym inkubatorem dla radykalizmu, szczegdlnie nacechowanego
religijnie. Do realizacji wskazanych celéow i zatozenn wykorzystano dwa gtéwne
podejscia badawcze - historyczne (w zakresie analizy genezy PI i kontekstu
jego powstania) i funkcjonalistyczne (w zakresie analizy jego funkcjonowania).
Dominujgce metody badawcze wykorzystane przez autora to pordéwnawcza
i historyczna. Wyniki badan kaza sformutowa¢ wnioski o wieloletniej ciggtosci
organizacyjnej w ramach irackiego ruchu dzihadystycznego i trwatych podstawach

jego funkcjonowania w kolejnych latach.
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The transformation of the Iraqi jihadist movement
on the example of the Islamic State

Within his article author attempts to characterize the transformation process of
the Iraqi jihadist movement, based on the example of the Islamic State (IS). In this
context, he is analyzing especially its origins and further transformations — up until
current organization form, currently known as per in the title of the article — and
later development. Key points of analysis are, changing in subsequent years, form
and structure of Iraqi jihadism, which resulted in various formations that were
active in Iraq and were direct forerunners of the IS. The timeframe selected for
this analysis are years 2013-2019. The main goal of the presentation was to show
the Islamic State as a composition, which existence and activity was not a result
of temporary coincidences, but rather of evolution made conditional upon lack of
improvement in political, social and economic spheres. Iraq, as a result of events
from the last 15 years, became a permanent incubator for radicalism, especially
the religious one. To implement the beforementioned goals and assumptions two
main research approaches were used - historical (in the analysis of the origins
of the IS and the context of its creation) and functionalist (in analysis how he IS
functions). The dominant research methods used by the author are comparative
and historical. Based on the research results one can formulate conclusions about
the long-term organizational continuity within the Iraqi jihadist movement and

the solid foundations of its functioning in subsequent years.
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Urzadzenie do wykrywania zagrozen biologicznych

Karolina Morawska, k.morawska@wichir.waw.pl, Wojskowy Instytut Chemii
i Radiometrii, www.wichir.waw.pl

Tomasz Sikora, t.sikora@wichir.waw.pl, Wojskowy Instytut Chemii i Radiometrii,
www.wichir.waw.pl

W zwigzku z konieczno$cig podnoszenia obronnosci kraju istnieje potrzeba
poszukiwania nowych rozwigzan technologicznych, opracowywania innowacyjnych
systeméw kontroli skazen czynnikami biologicznymi, umozliwiajgcych wykrycie
ich na jak najwczesniejszym etapie. W pracy podjeto zagadnienia dotyczace
opracowania urzgdzen pomiarowych do biodetekcji i ostrzegania o skazeniach.
W tym celu zastosowano metody spektroskopowe oparte o analize widm z zakresu
UV. W trakcie badan z zastosowaniem zywych komorek bakteryjnych stworzono
baze danych zawierajgcg charakterystyke wzbudzeniowo-emisyjng dla wybranych
szczepow patogendw. Opracowany algorytm poréwnuje punkty charakterystyczne
badanej prébki ze zgromadzonymi widmami referencyjnymi co stanowi podstawe
identyfikacji. Detektor poddano prébom laboratoryjnym w zakresie stezen od 102
do 10° CFU/mL. Obecnie urzadzenie przystosowano do wykrywania 6 szczepow
bakterii, ktére mozna zastosowac jako bron biologiczng oraz 27 szczepow
niepatogennych. Dalsze prace przewidujg przystosowanie urzgdzenia oraz
algorytméw do mozliwosci badania prébek Srodowiskowych bez koniecznosci

wstepnego przygotowania oraz redukcji wplywu interferentéw.
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The device for detection of biological threat

Due to the necessity to raise the country’s defense, there is a need to search for
new technological solutions, develop innovative contamination control systems of
biological threats, enabling detection at the earliest possible stage. The following
presentation discusses issues related to the development of devices used to
biodetection and contamination warning.

For this purpose, spectroscopic methods based on the analysis of UV spectra
were used. During research using live bacterial cells, a database containing the
excitation and emission characteristics for selected strains of pathogens was
created. The developed algorithm compares the characteristic points of the tested
sample with the collected reference spectra, which is the basis for identification.
The detector was subjected to laboratory tests in the concentration range from
10% to 10° CFU/mL. The device has now been adapted to detect 6 strains of bacteria
that can be used as biological weapons and 27 non-pathogenic strains.

Further work will concentrated on adaptation of the device and algorithms to
the possibility of testing environmental samples without the need for preliminary

preparation and reduction of the influence of interferents.
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Wizerunek dziecka w propagandzie terrorystycznej
na przykladzie magazynoéw Panstwa Islamskiego

Michalina Guzikowska, michalina.guzikowska@gmail.com, Wydziat Dziennikarstwa,
Informacgji i Bibliologii, Uniwersytet Warszawski, www.wdib.uw.edu.pl

O skutecznosci propagandy Panstwa Islamskiego, ktérego dziatalnos¢ w ciggu
kilku zmienita standardy i jako$¢ komunikacji prowadzonej przez podmioty
o charakterze terrorystycznym, zadecydowalo wiele czynnikéw. Jednym
z najczesciej wykorzystywanych zabiegéw bylo sieganie po powszechnie znane
archetypy i wzorce i wykorzystywanie ich w specyficzne sposéb w okreslonych
kontekstach. Motywem, ktéry miat wywotywac¢ u odbiorcéw szczegdlne emocje,
byt wizerunek dziecka. Przeprowadzone badania warstwy wizualnej magazynéw
»,Dabiq” i ,Rumiyah” wykazaty, jakg role w propagandzie Panstwa Islamskiego
odgrywaty wizerunki dzieci, jakie ich cechy uwypuklono i jaki obraz §wiata zostat
nakreslony przy uzyciu ich zdje¢. Analiza otrzymanych wynikéw pozwolita réwniez
stworzy¢ katalog dzieciecych wizerunkéw, ktére mialy za zadanie szczegdlnie
mocno poruszy¢ zachodnich odbiorcéw tresci przygotowywanych przez Paristwo
Islamskie. Podjeto rowniez prébe odpowiedzi na pytanie, czy wizerunek dziecka
wylaniajgcy sie z analizowanych czasopism byl podobny do tego prezentowanego

w materiatach wideo.
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The image of a child in terrorist propaganda
on the example of Islamic State magazines

Many factors have determined the effectiveness of the Islamic State propaganda,
whose activities have changed the standards and quality of communication
conducted by terrorist entities over several years. One of the most frequently used
actions was reaching for commonly known archetypes and patterns and using
them in a specific way in specific contexts. The motive that was supposed to evoke
special emotions among the recipients was the image of the child. The research
of the visual layer of the ,Dabiq” and ,Rumiyah’ magazines showed what role the
images of children played in the Islamic State propaganda, what their features
were highlighted, and what picture of the world was outlined using their photos.
The analysis of the obtained results also allowed to create a catalog of children’s
images that were intended to particularly touch the Western recipients of content
prepared by the Islamic State. An attempt was also made to answer the question
whether the child’s image emerging from the analyzed magazines was similar to

that presented in the video materials.
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Wplyw Arabskiej Wiosny
na dzialalnos¢ Al-Kaidy Islamskiego Maghrebu

Katarzyna Michalczuk-Ouerghi, katarzyna.michalczuk@poczta.umcs.lublin.pl, Uniwersytet
Marii Curie-Sktodowskiej, Wydziat Nauk o Ziemi i Gospodarki Przestrzennej, Instytut
Geografii Spoteczno-Ekonomicznej, www.umcs.pl

Masowe protesty Arabskiej Wiosny poza ztozonymi konsekwencjami politycznymi
i ekonomicznymi skutkowaly takze dynamicznym rozwojem regionalnych komorek
Al-Kaidy Islamskiego Maghrebu. Zmiany w systemach politycznych sprzyjaty
rozwojowi salafizmu i powstawaniu nowych organizacji fundamentalistycznych.
Umocnienie pozycji konserwatywnych partii islamskich, uwolnienie z wiezien
przestepcéw skazanych za terroryzm czy niekontrolowany przemyt broni
w konsekwencji wplynely na stopien zdolnosci militarnych i operacyjnych
organizacji terrorystycznych w Afryce Péinocnej i Sahelu. Dziatalnos¢ Al-Kaidy
Islamskiego Maghrebu koncentruje sie w znacznym stopniu na obcokrajowcach,
a zagrozenie terrorystyczne dotyczy takze europejskich turystow, ktérzy w duzej
czesci panstw arabskich stanowig najwiekszg grupe odbiorcéow lokalnych ustug
turystycznych. Celem wystgpienia jest okreslenie wptywu Arabskiej Wiosny na
dziatalno$¢ komérek AQIM. Niniejsze wystgpienie ma charakter teoretyczny
i stanowi krétkg synteze informacji zawartych w cytowanych publikacjach

i portalach informacyjnych.
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The influence of the Arab Spring on the activities
of al-Qaeda in the Islamic Maghreb

The mass protests of the Arab Spring, apart from the complex political and
economic consequences, have also resulted in the dynamic development of the
regional cells of al-Qaeda in the Islamic Maghreb. Changes in political systems
favored the development of Salafism and the emergence of new fundamentalist
organizations. Strengthening the position of conservative islamic parties, releasing
criminals from prisons convicted of terrorism or uncontrolled arms smuggling
have consequently affected the degree of military and operational capabilities of
terrorist organizations in North Africa and the Sahel. AQIM’s activities are largely
focused on foreigners, and the terrorist threat also affects European tourists, who
in a large part of Arab countries constitute the largest group of recipients of local
tourist services. The purpose of the speech is to determine the impact of the Arab
Spring on the activities of AQIM cells. This presentation is theoretical and is a brief

synthesis of information contained in cited publications and information portals.
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Wspoélczesne przyklady ujawnionych atakow
bioterrorystycznych przeprowadzonych
w Stanach Zjednoczonych

Nikoleta Musial, nikoleta.musial@edu.uekat.pl, Szkota Doktorska, Nauki
0 Zarzqdzaniu i Jakosci, Uniwersytet Ekonomiczny w Katowicach, https://www.
ue.katowice.pl/

Wszystkie formy terroryzmu sg obecnie zagrozeniem dla bezpieczenstwa
globalnego. Strach budzi przede wszystkim terroryzm zwigzany z uzyciem broni
masowego razenia, czyli tzw. broni ABC (atomowej, biologicznej, chemicznej) lub
NBC (nuklearnej, biologicznej, chemicznej), przez organizacje terrorystyczne.

Do stworzenia broni B, czyli broni biologicznej, ktéra uzywana jest do
przeprowadzania atakdw bioterrorystycznych, wykorzystuje sie dziatanie bakterii,
toksyniwiruséw chorobotworczych na zywe organizmy w celu wywotania masowych
choréb zakaznych (tzw. epidemii) wsrdd ludzi, zwierzat, a takze roslinnosci.

Coraz niebezpieczniejsze ataki z wykorzystaniem broni biologicznej sg mozliwe
dzieki rozwojowi biotechnologii. Broni biologiczna uwazana jest za bronn masowej
zagtady. Przewidzenie konsekwencji jej uzycia jest bardzo trudne, podobnie jak
przeciwdziatanie jej skutkom.

Stany Zjednoczone byty obiektem wielu atakdw terrorystycznych, wliczajgc w to
ataki bioterrorystyczne, ktére zostaty przedstawione w artykule z wykorzystaniem
literatury przedmiotu.

Celem artykulu jest zwrocenie uwagi na terroryzm z wykorzystaniem broni
biologicznej, ktory obecnie jest jedng z najgrozniejszych form terroryzmu. Ponadto,
artykut ukazuje istote, skutki i przyczyny wybranych atakdw bioterrorystycznych

przeprowadzonych w Stanach Zjednoczonych.
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Contemporary examples of disclosed bioterrorist attacks
committed in the United States

All forms of terrorism are now a threat to the global security. Terrorism related to
the use of weapons of mass destruction, i.e. ABC (atomic, biological, chemical) or
NBC (nuclear, biological, chemical) weapons, by terrorist organisations.

To create weapon B, i.e. biological weapon, which is used to commit bioterrorist
attacks, the action of bacteria, toxins and pathogenic viruses on living organisms
is used to cause massive infectious diseases (so-called epidemics) among humans,
animals, as well as vegetation.

The increasingly dangerous attacks with the use of biological weapons are
possible because of the development of biotechnology. Biological weapons are
considered to be weapons of mass destruction. Predicting the consequences of its
use is very difficult, as well as counteracting its effects.

The United States has been the object of many terrorist attacks, including
bioterrorist attacks, which were presented in the article with the use of the
literature on the subject.

The aim of the article is to draw attention to terrorism with the use of biological
weapons, which is currently one of the most dangerous forms of terrorism. In
addition, the article shows the essence, effects and causes of selected bioterrorist

attacks committed in the United States.
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Wybrane innowacje nowoczesnych technologii
ostatnich lat (m. in. 5G, IoT, Smart City, cloud computing)
i ich wplyw na cyberbezpieczenstwo

Lukasz Kapczynski, 1kapczynski@gmail.com, Wojskowa Akademia Techniczna,
www.wat.edu.pl

Podejmowanym tematem jest nowoczesna technologia, a wlasciwie jej
innowacyjne elementy, ktére rozwijajg sie w zaskakujgcym tempie. Autor nie
tylko wskazuje na wynikajgce z nich perspektywy wieloptaszczyznowego rozwoju
wspotczesnych obywateli, ich doméw, miast, panstw, ale takze podejmuje préobe
wskazania zagrozen idgcych z nimi w parze. Podejmuje on probe spojrzenia
z réznych stron na funkcjonowanie wspoélczesnego cztowieka coraz czesciej
zmuszonego, czy nawet skazanego, na realizacje réznorodnych czynnosci
w cyberprzestrzeni. Poprzez ogromne zaabsorbowanie obywatela inteligentnego
Swiata XXI wieku, wspomniany przymus z kazdym dniem staje sie coraz czesciej
dobrowolng checig, czasem nawet wybawieniem dla niego, przez co zapominane
jest rozwazanie nad bezpieczenistwem w danej sytuacji. Wnioski zostaty opracowane
poprzez przeglad dostepnych (nieustannie wydawanych) materiatéw. Jednym
z gtéwnych celéw jest ukazanie istotnego wplywu nowoczesnych technologii na
wiele zagrozen cyberbezpieczenstwa, ktore na pierwszy rzut oka moze wydawac sie
niezaklécone. Opisywane innowacje mogg jednak doprowadzi¢ do wielu rodzajow

atakow terrorystycznych.
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Selected innovations of modern technologies in recent
years (e. 8. 5G, IoT, Smart City, cloud computing) and their
impact on cyber security

The subject under discussion is modern technology, or rather its innovative
elements, which are developing at a surprising pace. The author not only points
out the resulting perspectives of the multifaceted development of contemporary
citizens, their homes, cities, countries, but also makes an attempt to point out the
threats that go hand in hand with them. He makes an attempt to look from various
angles at the functioning of contemporary man who is increasingly forced, or even
condemned, to perform various activities in cyberspace. Through the enormous
absorption of a citizen of the intelligent world of the 2's* century, this coercion
becomes more and more often a voluntary desire, sometimes even a salvation
for him, and thus the consideration of security in a given situation is forgotten.
The proposals have been developed by reviewing the available (constantly
published) material. One of the main objectives is to show the significant impact
of modern technology on many cyber security threats, which at first sight may
seem undisturbed. However, these innovations can lead to many types of terrorist

attacks.

70



IV Ogélnopolska Konferencja Naukowa ,, Terroryzm — zagrozenia, prewencja, perspektywy"
Lublin, 21 lutego 2020 r., Wystqgpienia uczestnikow

Zagrozenia wynikajgce z mozliwosci amatorskiej
i nielegalnej syntezy materialéw wybuchowych
w kontekscie obowigzujgcych regulacji prawnych
i powszechnej dostepnosci surowcow

Mateusz Polis, mateusz.polis@ipo.waw.pl, Sie¢ Badawcza Eukasiewicz — Instytut
Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie, www.
krupskimlyn.ipo.waw.pl

Zenon Wilk, zenon.wilk@ipo.waw.pl, Sie¢ Badawcza Lukasiewicz — Instytut Przemystu
Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie, www.krupskimlyn.
ipo.waw.pl

Karolina Nikolczuk, karolina.nikolczuk@ipo.waw.pl, Sie¢ Badawcza Eukasiewicz —
Instytut Przemystu Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie,
www.krupskimlyn.ipo.waw.pl

Piotr Koslik, piotr.koslik@ipo.waw.pl, Sie¢ Badawcza Eukasiewicz — Instytut Przemystu
Organicznego, Zaktad Technik Wybuchowych w Krupskim Mtynie, www.krupskimlyn.
ipo.waw.pl

Obowigzujgce regulacje prawne, zaréwno krajowe jak i ustalone przez UE,
ograniczajg dostep nieuprawnionych uzytkownikéw do materiatéw wybuchowych
(MW) oraz do surowcéw, stuzgcych do ich wytwarzania. Istnieje jednak duza grupa
MW, ktérych otrzymywanie jest mozliwe bazujgc na powszechnie dostepnych
sktadnikach. Nalezy tutaj wspomnie¢ o materiatach wybuchowych opartych
na azotanie (V) amonu, bedgcym jednym z gléwnych sktadnikéw nawozow
rolniczych. Zagadnienie zostalo przeanalizowane pod katem obowigzujacych
regulacji prawnych, majgcych na celu ograniczenie lub catkowite wyeliminowanie
mozliwosci nielegalnego wytwarzania MW.

Korzystajgc z przepiséw dostepnych w sieci internetowej oraz powszechnie
stosowanych materiatéw codziennego uzytku, takich jak so6l peklownicza
(azotan (V) potasu), kwas akumulatorowy, rozpuszczalnik do farb, aspiryna,

zsyntezowano dwa wojskowe materialy wybuchowe kruszgce. Przeprowadzono
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badania identyfikacyjne otrzymanych prébek (wrazliwos$¢ na bodzce mechaniczne)
oraz prace strzalowe z wykorzystaniem otrzymanych materiatéw. Na podstawie
otrzymanych wynikéw oszacowano mozliwe zagrozenia wynikajgce z dziatania
analogicznych tadunkéw, np. w przypadku zastosowan terrorystycznych. Wykonane
badania wskazujg jednoznacznie na potrzebe zwiekszonej kontroli przeptywu
i nabywania w znacznych ilo$ciach powszechnie dostepnych materiatéw, ktére

mogg stuzy¢ do syntezy i produkeji materiatéw wybuchowych.

Possibilities of amateur and illegal synthesis of explosives
in the context of valid legal regulations and common
availability of raw materials

The existing legal regulations, both national and established by the EU, limit the
access of unauthorized users to explosives (Ex) and raw materials used for their
production. However, there is a large group of Ex that can be obtained based on
commonly available materials. There is a good example of improvised explosives
based onammoniumnitrate (V),which is one of the main components of agricultural
fertilizers. The issue was analyzed in terms of existing legal regulations aimed at
limiting or completely eliminating the possibility of illegal Ex’ production.

By using recipes available on the Internet and commonly used everyday materials
such as curing salt (potassium nitrate), battery acid, paint solvent, aspirin, two
military crushing explosives were synthesized. Identification tests of the received
samples (sensitivity to mechanical impuls) and blasting works were carried out
using the obtained materials. On the basis of the results obtained, the possible
threats resulting from the operation of similar charges were defined, e.g. in the
case of terrorist applications. The tests carried out clearly indicate the need for
increased flow control and the acquisition in large quantities of commonly available

materials, that can be used for the synthesis and production of explosives.
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Zakaz stosowania tortur jako jeden
z gwarantow mandatu moralnego panstwa prawa

Maciej Para, paramaciej93@gmail.com, Wydziat Prawa i Administracji, Uniwersytet
Jagielloriski, https://www.uj.edu.pl/

Tekst proponuje teze, jakoby zakaz stosowania tortur byt szczegdlnie istoty
ze wzgledu na potrzebe utrzymania przez panstwo prawa mandatu moralnego.
Omowione zostaty przyjete w tekscie definicje terminéw takich jak ,tortury”,
Hterroryzm” i ,mandat moralny”, a takze potencjalne problemy interpretacyjne
z nimi zwigzane. Nastepnie opisane zostaty niektére z argumentéw stosowanych
przy prébach usprawiedliwiania stosowania tortur — w szczegdlnosci scenariusz
»tykajgcej bomby” — oraz podjeto prébe ich zakwestionowania. W dalszej czesci
tekstu rozwazono, czy domniemana skuteczno$¢ lub brak skutecznosci tortur
powinny w ogole mie¢ znaczenie w dyskusji o ich ewentualnej legalizacji.
Ostateczng konkluzjg byto stwierdzenie, ze legalizacja tortur — nawet przy zatozeniu
ich skutecznosci w walce z zagrozeniami terrorystycznymi — doprowadzitaby
do korupcji mandatu moralnego panstwa prawa, zacierajgc granice miedzy jego
funkcjonariuszami a rzeczywistymi terrorystami, oraz obnizajgc zaufanie spoteczne
do jego instytucji i mechanizméw. W zwigzku z tym zakaz stosowania tortur
zdaje sie pozostawac jednym z kluczowych zakazow ograniczajgcych stosowanie
przymusu bezposredniego przez demokratyczne panstwo prawa i w zadnym

wypadku nie powinien by¢ naruszany.
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The ban on torture as one of the guarantees
of the moral mandate in the state of law

This paper proposes a thesis that the ban on torture is essential due to the need
of maintaining the moral mandate by the state of law. The definitions of the terms
used in the paper, such as ,torture”, ,terrorism” and ,the moral mandate” are
discussed, along with the potential problems in their interpretation. Next, some of
the arguments used to justify the use of torture are discussed — the most prominent
among them the ,ticking bomb” scenario — and contested. Following that, it is
discussed whether the suspected effectivenes — or lack thereof - of torture should
even be relevant when discussing potentially legalising it. The final conclusion of
the text is that legalising the use of torture — even with the assumption of it’s
effectiveness in stopping terrorist attacks — would erode the moral mandate of the
state of law, blurring the line between it’s officials and the actual terrorists, as well
as lowering the public’s trust in the instututions and mechanisms of the state of
law. Due to that, the ban on torture seems to remain one of the most important
restrictions on the use of force by the democratic state of law and should not be

abridged in any case.
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Zasada 4U - edukacja antyterrorystyczna
na przykladzie wybranej kampanii

Katarzyna Amrozy, amrozykatarzyna@wp.pl, Wydziat Nauk o Polityce
i Bezpieczeristwie Uniwersytet Mikotaja Kopernika w Toruniu, https://www.whopib.
umk.pl/

Celem wystgpienia jest przedstawienie oraz analiza ogdlnopolskich kampanii
i spotéow zatytulowanych ,4U” oraz ,Falszywy alarm, prawdziwy problem”. Sg
one dostepne zaréwno w internecie, jak i w telewizji czy wyswietlane w kinach
przed seansami — majg bowiem dotrze¢ do jak najwiekszej liczby odbiorcow
i uczula¢ na potencjalne sytuacje kryzysowe. Mimo ze do tej pory w Polsce poziom
zagrozenia terrorystycznego pozostaje na niskim poziomie, nie nalezy wykluczac
prawdopodobienstwa wystgpienia takich sytuacji w przysztosci, a w zwigzku z czym
mozna podjg¢ dziatania profilaktyczne juz teraz. Wieksze jest réwniez ryzyko ze
strony przestepcow okreslanych jako samotne wilki, niekoniecznie zwigzanych
z ugrupowaniami terrorystycznymi lub sprawcow kryminalnych. Tytulowa
zasada 4U odnosi sie do sposobéw postepowania w przypadku ataku, zwtaszcza
o charakterze terrorystycznym czy tez kryminalnym — uwazaj, uciekaj, ukryj sie,
udaremnij atak. W trakcie wystgpienia pragne omowic takze gtéwne elementy
edukacji antyterrorystycznej oraz odnies¢ je do tresci zawartych w wymienionych

spotach.
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The 4U principle - anti-terror education
on the example of selected social campaigns

The aim of the presentation is to present and analyze nationwide campaigns
and spots entitled ,,4U” and ,,False alarm, a real problem”. They are available both
on the Internet and on TV, or screened in cinemas before the movies - they are to
reach the largest possible number of recipients and sensitize to potential crisis
situations. Although the level of terrorist threat remains low in Poland so far, the
likelihood of such situations in the future should not be excluded, and therefore
preventive measures can be taken now. There is also a greater risk from criminals
known as lone wolves, not necessarily associated with terrorist groups or criminal
offenders. The title principle of 4U refers to how to deal with an attack, especially
of a terrorist or criminal nature — watch out (uwazaj), run (uciekaj), hide (ukryj sie),
thwart the attack (udaremnij atak). During my speech, I would also like to discuss
the main elements of anti-terrorist education and relate them to the content of

those spots.
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Zwalczanie terroryzmu w konwencjach regionalnych

Michat Matusiak, m_matusiak@wp.pl, Zaktad Miedzynarodowego Prawa Lotniczego
i Kosmicznego, Wydziat Prawa i Administracji, Uniwersytet Warszawski

Terroryzm jako zagrozenie istnieje od wiekéw, jednakze dopiero XX wiek
przynidst umowy miedzynarodowe poswiecone jego zwalczaniu. Od 1934 roku
powstato wiele konwencji poswieconych temu zagadnieniu, jednakze do dzisiaj
spoteczno$¢ miedzynarodowa nie wypracowata jednej definicji terroryzmu. Jej
brak zastgpiono przyjeciem kilkunastu konwencji sektorowych, odnoszacych sie
do réznych form terroryzmu.

Niniejszy referat ma za zadanie zasygnalizowa¢ inny poziom zwalczania
terroryzmu, ktéry zostal wyznaczony poprzez konwencje regionalne. Ze wzgledu
na mniejszy zasieg terytorialny, niz konwencje sporzgdzane pod auspicjami ONZ
s3 one mocniej zwigzane z lokalng specyfikg, przez co z jednej strony réznig sie
w wielu punktach, za$ z drugiej mogg bardziej szczeg6towo regulowa¢ zagadnienia
zwigzane z terroryzmem. Warto podkresli¢, ze wiele z najwazniejszych
regionalnych organizacji miedzynarodowych, nie tylko powotanych w celu
ochrony bezpieczenstwa, za swoj cel przyjelo zwalczanie terroryzmu. Nie
mozna bowiem zapomnie¢, ze oprécz fizycznej walki z zagrozeniem, czesto
rownie wazne sg Srodki skierowane przeciwko finansowym, czy propagandowym
dziataniom terrorystow, ktére to Srodki mogg zosta¢ podjete przez organizacje

miedzynarodowym o charakterze gospodarczym.
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Suppression of the terrorism on the ground
of regional international agreements

Terrorism as the threat for peace and security is an phenomenon known since
Roman times, when insurgents fighting against Roman Empire began to use
methods contemporarily recognized as terroristic. Nevertheless that danger hasn’t
been in scope of interest of international law till XX century.

From 1934, international community adopted many agreements aiming
to suppress terrorism. It is worth to mention, that still there is no universal
definition of terrorism according to international law. Instead, there is a number of
agreements, which define crimes recognized as acts of terrorism.

This speech is concerned on suppressing terrorism on regional level. There is
many international agreements, limited territorially, which are devoted to this
subject. First of all it is necessary to mention, that this agreements are response for
threats in region, so they differ in definitions and measures, which are undertaken.
Secondly, it is crucial, that regional organizations, not only concerned on security,
are able to undertake economic measures, aiming to deprive terrorists their
financial resources and possibilities of propaganda, what is often so effective as

physical measures.
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